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ASMENS DUOMENU SAUGUMO PAZEIDIMU VALDYMo TvARK9S APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

l' Asmens duomenq saugumo paZeidimq valdymo tvarkos aprasas (toliau - Aprasas) reglamentuoja
asmens duomenq s?ugYmo paZeidimq nustatymo, tyrimo, pasalinimo ir pranesimo apie juos vilniausLevo Karsavino mokykloje (toliau _ mokykla) trirt<q.

2' Aprasas parengtas vadovaujantis 2016 m. baland zio 27 d. Europos parlamento ir Tarybos reglamentu(ES) 20161679 del fiziniq asmenq apsaugos tvarkant asmens duomenis ir del laisvo tokiq duomenqjudejimo ir kuriuo panaikinama Direktyva-gsl46lEB (Bendrasis duomenq apsaugos reglamentas) (toliau- Reglamentas (ES) 2016/679).

3' Aprase vartojamos s4vokos atitinka Reglamente (ES) 20161679 apibreZtas s4vokas.

4. Galimi Sie asmens duomenq saugumo paZeidimai:

4' l' konfidencialumo pazeidimas - neleistinas arba netydinis asmens duomenq atskleidimas arbaprieigos prie jq suteikimas;

4'2' vientisumo paZeidimas - neleistinas arba netydinis asmens duomenq pakeitimas;

4'3' prieinamumo paZeidimas - neleistinas arba netydinis prieigos prie asmens duomenq
praradimas arba asmens duomenq sunaikinimas.

5' AtsiZvelgiant i aplinkybes, saugumo paZeidimas vienu metu gali buti susijqs su asmens duomenqkonfidencialumu, vientisumu ir prieinamumu, taip pat su bet kokiuiq deriniu.

6. Asmens duomenq saugumo pazeidimas gari jvykti der siq priezasdiq:

6' l' ZmogiSkoji klaida (pvz., asmens.duomenys persiqsti ne tam adresatui, kuriam jie buvo skirti;ne saugojimui. skirtoje vietoje palikti dokumentai, kuriuose yra asmens duomenq; pamesti
nesiojami / mobilus irenginiai (telefonas, nesiojamas kompiuterii, isorines duomenq laikmenos),
kuriuose saugomi asmens duomenys ir kt.);



6'2' vagyste (pvz., pavogti ne5iojami / mobilus irenginiai, kuriuose saugomi asmens duomenys:pavogtos neautomatiniu budu susistemintos bylos, kuriose yra asmens O,ior"n,fiil;j,---"^-"'
6'3' kibernetine ataka (pvz.,duomenq bazdiear informacineje sistemoje esantys asmens duomenysuZsifruojami, naudojant iSpirkos 

_reikalaujandi4 program6 int"..t. paskeibiami informaciniqsistemq naudotojq vardai ir slaptaZod Ziai ii kt.); 
' '

6'4' neleistina (neautorizuota) prieiga prie asmens duomenq (qvz.,lgaliojimq neturintys asmenyspatenka i patalpas, kuriose saugomos bylos su asmens oromlrimi; igrli;li,"q neturintys asmenysprisijungia prie duomenq baziq ar informaciniq sistemq ir kt.);

6'5 irenginiq ar.programines irangos gedimas, saugos sistemos spragos (pvz.,energijos tiekimonutrukimas, del kurio negalima prieiga prie uir.r. duomenq;" p.olruro, kodo, kuriuokontroliuojamas prieigos teisiq suteii<imas inio,rmaciniq sistemq nurlotolu.ns, klaida ir kt.);

6'6' nenumatytos (force majeure) aplinkyb^es ir kitos priezastys (gaisras, vandens uzliejimas, delkuriq sugadinami arba prarandami asmensrcluomenys ir t<t.;.

7' Asmens duomenq saugumo paZeidimas, qalinlil kelti pavojq asmenq teisems ir laisvems yra toks, delkurio, laiku nesiemus tinkamq priemoniq, -fiziniai 
urrn.n!. gali patirti kiino suZalojim4, materialing arnematerialing zall (pvz., asmuo gali patirti teisiq apriLojimq, diskriminacijq, gali bDti pavogta arsuklastota jo asmens tapatyte, jam padaryta. nnanslniq nirostoliq, pakenkta jo reputacijai, prarastasduomenq, kurie laikomi profesine pasiaptimi, konfidenciarumas ir kt.).

g' Sis aprasas skirtas uztikrinti, kad mokyklos. darbuotojai, dirbantys pagal darbo sutart! (toliau -mokyklos. darbuotojai), sugebetq laiku nuitatyti galimu, 
-urr"n, 

duomenq saugumo pazeidimus beisuprastq, kokie veiksmai privalo buti atlikti ,uidunilror.

9' ApraSo privalo laikytis visi mokyklos darbuotojai, kurie tvarki asmens duomenis arba eidami savopareigasjuos suZino.

II SKYRIUS
PRANESIMAS APIE GALIM.4 ASMENS DUOMENU SAUGUMO PAZEIDIM,T

l0' Mokyklos darbuotojas, nustatgs galimq asmens duomenq sa.ugymo paZeidim4, arba gavgs informacijqapie galim4 saugumo paZeidim4 i5 duomenq tvarkyrojo, Zinlasklaidos ar kito Saltinio:

l0'l' nedelsdamas, bet ne veliau kaip per 2 darbo valandas nuo asmens duomenq saugumopaZeidimo paaiSkejimo momento, zadi,ziu (tiesiogiai ar telefonu) arba elektroniniu pastuinformuoja tiesiogi n! vadovq.

l0'2' uzpildo pranesim4 apie asmens duomenq saugumo paLeidim4 (apraso I priedas) irnedelsdamas, bet ne vdliau kaip per 2 darbo valandas nuo saugumo paZeidimo paaiskejimo
momento, perduoda ji mokyklos vadovui.

l0'3' jei imanoma, imasi priemoniq pasalinti saugumo paZeidim4 ir (ar) priemoniq sumaZintijo
sukeltas nei giamas pasekmes.



ASMENS DUOMENU SAUGU#,,.1HilJY,f,, TYRIMAS IR PASALINIMAS
I l' Mokyklos vadovas' gav9s darbuotojo pranesimq apie asmens duomenq saugumo pazeidim4:

I l' l ' nedelsdamas nagrineja pranesime nurodytas aprinkybes;

lJrSr[:l'#}!lffi|,'' 
Valstvbines duomenq apsausos inspekcijos (toriau - vDAr) duomenq

I l'3' jei saugumo paZeidimas yra susijgs su elektronines informacijos saugos incidentu, pasitelkiamokyklos ar duomenq tvarkyojo IT specialistus ir informaciniq sistemq saugos specialistus;

I l'4' lvertin a, ar padarytas asmens duomenq saugumo pazeidimas;

I l'5' jei asmens duomenq saugumo-paz."ililt padarytas, nustaro pazeidimo pobud!, prieZasris,asmens duomenq kategorijas, jq pobdd! ir kieki, dro.n.nq subjektq kategorijas irjq kiek!, lverrinapadarytq Lalq fiziniarr u.r.nlrr u.i tir.etir"r'prz.iiir" pasekmes;

ll'6' ivertina' kokiq skubiq ir tinkamq.priemoniq bDtina.imtis, kad b[tq pasalintas saugumopazeidimas (pvz', naudoti atsargines kopijas, siet<ianiattirti prarastu, u. ,rguointus duomenis arkt.);

I l'7' nustato, ar apie saugumo pazeidimq bDtina pranesti VDAI;

I l'8' nustato' ar bDtina nedelsiant pranesti duomenq subjektui apie asmens duomenq saugumopaZeidimq.

12. Mokyklos darbuotojai, atsakingi uZ asmens
apsaugos pareig[nui vis4 jo pra5om4 informacijq,
tyrimu, per jo nurodytq termin4.

du.9m9nU tvarkymq, pateikia mokyklos duomenq
susijusi4 su asmens duomenq ,uuguro paZeidimu ir

l3' Atliekant asmens duomenq saugumo paZeidimo tyrim4 ir siekiant nustatyti, ar pazeidimas is tikrqjqivyko' esamos situacijos irodyniai piivalo uuti " nlri,oluri dokumeniuose ir uztikrinamas jqatsekamumas.

l4' vertinant rizikos lygj, atsizvelgiama I konkredias paZeidimo aprinkybes, pavojaus duomenq subjektqteisems ir laisvems atsiradimo tit<imyu9 ir rimtumq. Ii;iL"r iygis 
-vertinama"s 

atsizvelgiant ! siuoskriterijus:

l4'l' saugumo paZeidimo pobudis (konfidencialumo, vientisumo ar prieinamumo paZeidimas) -nustatomas saugumo paZeidimo pobudis, nuo kurio gali priklausyti pauo;am oror.nq subjektamsdydis;



14.2. asmens duomenq pob[dis, jautrumas ir kiekis - nustatomas asmens duomenq, kuriq
saugumas buvo paZeistas, pob0dis, jautrumas ir jq kiekis: kuo jautresni asmens duomenys ir kuo
didesnis jq kiekis, tuo didesnis Zalos pavojus;

14.3. galimybe identifikuoti fizini asmeni- lvertinama, ar neigaliotiems asmenims, kuriems tapo
prieinami asmens duomenys, bus lengva nustatyti konkrediq asmenq tapatybg arba susieti tuos
duomenis su kita informacija (pvz., tinkamai uZSifruoti asmens duomenys nebus suprantami
neigaliotiems asmenims, todel paZeidimas padarys maZesni poveiki duomenq subjektams);

14.4. fizinio asmens specifiniai ypatumai - nustatomi fiziniq asmenq, kuriq asmens duomenims
kilo pavojus, specifiniai ypatumai: kuo asmenys yra labiau paLeidLiami (pvz., vaikai, negali4
turintys asmenys), tuo didesni poveiki paZeidimas galijiems padaryti;

14.5. nukentejusiq duomenq subjektq skaidius - nustatomas nukentejusiq asmenq skaidius: kuo
daugiau yra asmenq, kuriems paZeidimas turi poveikio, tuo didesnis Zalos pavojus;

14.6. pasekmes, sukeltos fiziniams asmen'ims - ivertinamos visos galimos paZeidimo pasekmes

bei jq rimtumas; taip pat atsiZvelgiama i pasekmiq ilgalaiki5kumq: jei paZeidimo pasekmes yra
ilgalaikes, tai poveikis fiziniams asmenims bus didesnis.

15. fvertinus rizik4 nustatomas vienas i5 trijq rizikos tikimybiq lygirl - malas, vidutinis ar didelis rizikos
tikimybes lygis.

16. Mokyklos vadovas, atlikgs asmens duomenq saugumo paZeidimo tyrim4, uZpildo asmens duomenq
saugumo paZeidimo tyrimo ataskait4 (Apra5o 2 priedas).

17. Atsizvelgiant i asmens duomenq saugumo paZeidimo tyrimo ataskait4, mokyklos direktorius, jei
reikia, tvirtina priemoniq planq, kuriame numatomas b0tinq techpiniq, organizaciniq, administraciniq ir
kitq priemoniq poreikis del saugumo paZeidimo pa5alinimo, paskiria atsakingus vykdytojus ir nustato
priemoniq igyvendinimo terminus.

18. SprendZiant asmens duomenq saugumo paZeidimo paSalinimo klausimq bei tvirtinant priemoniq
plan4, priklausomai nuo konkrediq paZeidimo aplinkybiq pirmiausia b[tina atlikti veiksmus, siekiant
apriboti ar sustabdyti saugumo incident4: iStrinti asmens duomenis nuotoliniu biidu i5 pamesto ar pavogto
ne5iojamo / mobilaus irenginio (telefono, neSiojamo kompiuterio ir kt.); jei asmens duomenys per klaidq
i5siundiami ne tam adresatui, kuo skubiau kreiptis jji su praSymu i5trinti atsiqstus asmens duomenis be
galimybes juos atkurti; pakeisti prisijungimo prie duomenq bazls ar informacines sistemos vardus ir
slaptaZodZius, jeigu jie tapo Zinomi tretiesiems asmenims; atkuriant prarastus ar sugadintus asmens
duomenis, naudoti atsargines kopijas ir kt.

19. Siekiant apriboti ar sustabdyti asmens duomenq saugumo paZeidimq, b[tina kiek imanoma tiksliau
surinkti duomenis ir irodymus apie ivykusi saugumo incident4 (pvz., kas, kada ir i5 kokio irenginio
jungesi prie duomenq bazes ar informacines sistemos, kam per klaid4 i5siqsti asmens duomenys,
kokiomis aplinkybemis buvo prarastas jrenginys su asmens duomenimis ir kt.).

20. Priemoniq plane turi b[ti numatytos prevencines ir kitos priemones, uZtikrinandios, kad paZeidimas
nepasikartotq.



IV SKYRIUS
PRANESIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIM.T PRJEZI0RoS

INSTITUCIJAI

21. Tyrimo metu nustadius, kad asmens duomenq saugumo paZeidimas buvo, mokyklos vadovas
nedelsdamas ir, jei fmanoma, praejus ne daugiau kaip 72 valandoms nuo tada, kai tapo Zinoma apie
paLeidimL, apie tai informuoja VDAI, iSskyrus atvejus, kai saugumo paZeidimas nekelia pavojaus fiziniq
asmenq teisems ir laisvems.

22. YDAI informuojama Prane5imo apie asmens duomenq saugumo paZeidim4 pateikimo Valstybinei
duomenq apsaugos inspekcijai tvarkos apraSo, patvirtinto VDAI direktoriaus 2018 m. liepos 27 d.
isakymu Nr. lT-72(l.lz.E),,Del Prane5imo apie asmens duomenq saugumo paZeidim4 pateikimo
Valstybinei duomenq apsaugos inspekcijai tvarkos apra5o patvirtinimo", nustatyta tvarka ir s4lygomis,
uZpildant Prane5imo apie asmens duomenq saugumo paZeidimo formq, patvirtint4 VDAI direktoriaus
20f 8 m. rugpj[dio 29 d. isakymu Nr. lT-82(l .l?.D,,Del Prane5imo apie asmens duomenq saugumo
pazeidimq rekomenduojamos formos patv irti n i m3" (tol iau - pranesimas).

23. Jeigu ivertinus rizikq abejojama, ar asmens duomenq saugumo paZeidimas kelia pavojq fiziniq
asmenq teisems ir laisvems, apie paZeidimq prane5ama VDAI.

24. Jeigu ivertinus rizikq nustatoma, kad apie saugumo paileidimq VDAI prane5ti nereikia, tadiau po
kurio laiko situacija pasikeidia, saugumo paZeidimas beijo keliamas pavojus fiziniq asmenq teisems ir
laisvems turi b[ti vertinamas i5 naujo ir, jeigu reikia, prane5ama VDAI (pvz., pamesta USB atmintine,
kurioje saugomi uZ5ifruoti asmens duomenys taikant paLangt4 algoritmq. Jeigu-yra atsargines duomenq
kopijos ir nera pavojaus Sifro saugumui, apie tok! saugumo paZeidim4 prane5ti VDAI ne.iikiu, tadiau jei
veliau paaiSkeja, kad gali kilti pavojus Sifro saugumui, paZeidimo keliamas pavojus turi blti vertinamas
i5 naujo ir apie toki paZeidim4 reikia prane5ti VDAI). !

25. Tuo atveju, kai pagal paZeidimo pobudi b0tina atlikti iSsamesn! tyrim4, tadiau per72 valandas del
objektyviq prieZasdiq iStirti padarytq paLeidim4 nera lmanoma, informacija VDAI teikiama etapais,
nurodant velavimo prieZastis. Apie informacijos teikim4 etapais VDAI informuojama teikiant pirminj
praneSim4.

26. Jeigu pateikus VDAI prane5im4 ir atlikus tolesni tyrimq yra nustatoma, kad saugumo incidentas buvo
sustabdytas ir fakti5kai nebuvo asmens duomenq saugumo paZeidimo, apie tai nedilsiant informuojama
VDAI.

27. Tuo atveju, kai yra itariama, kad asmens duomenq saugumo paZeidimas turi nusikalstamos veikos
poZymiq, informacija apie galim4 nusikalstam4 veikq pateikiama atitinkamoms valstybes institucijoms,
igaliotoms atlikti ikiteismini tyrimq.

V SKYRIUS
PRANESIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIM.{ DUOMENV

SUBJEKTUI



28' Tyrimo metu nustadius, kad delasmens duomenq saugumo paZeidimo galikiltididelis pavojus fiziniq
asmentl teisems ir laisvems, mokyklos vadovas, jei !manoma, praejus ne d-augiau kaip T2valaridoms nuo
to laiko, kai buvo suZinota apie paZeidim4, praneSa apie tai duomenq subjektii, kurio teisems ir laisvems
gali kilti didelis pavojus.

29' Duomenq subjektas informuojamas tiesiogiai, t. y. siundiant jam prane5imq paStu, elektroniniu paStu,
trumpqja Zinute (SMS) ar kitu b0du. Pranesimas duomenq subjektui siuniiamas atskirai nuo kitos
siundiamos informacij os, tokios kaip nauj ienlai5kiai ar standartiniai prane5imai.

30- Pagrindinis prane5imo duomenq subjektui tikslas - pateikti konkredi4 informacij4 apie tai, kokiq
veiksmq jis turetq imtis, kad apsisaugotq nuo neigiamq paZeidiro pur"k-iq. prane5ime duomenq
subjektui ai5kia ir paprasta kalba pateikiama si informacija: 

'

30' l . asmens duomenq saugumo paZeidimo pob[dZio ir tiketinq paZeidimo pasekmiq apra5ymas;

30'2' priemoniq, kuriq emesi mokykla, kad biitq pa5alintas saugumo paZeidimas, lskaitantpriemon iq gal imoms nei giamoms jo pasekri.r 
''uruzi 

nti aprasymai;

30.3. mokyklos vadovo arba kito kontaktinio asmens, galindio suteikti daugiau informacijos,
vardas, pavarde ir kontaktiniai duomenys;

30.4' kita reik5minga informacija, susijusi su paZeidimu, turetq b[ti pateikta duomenq subjektui,
pvz., patarimai, kaip apsisaugoti nuo garimq neigiamq paZeidimo purlk-iq.

3l ' Prane5imo apie asmens duomenq saugumo paZeidim4 duomenq subjektams teikti nereikia, jeigu:

31.1. mokykla igyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemones taikytos asmens duomenims, kuriems paZeidirnas turejo po*Likio, visq pirma tas
priemones, kuriomis uZtikrinama, kad asmeniui, neturindiam leidiml susipaZinti su duomenimis,jie butq nesuprantami (pvz., asmens duomenq sifravimo priemones);

3l'2. is karto po paZeidimo mokykla emesi priemoniq, kuriomis uztikrinama, kad nekiltq didelis
pavojus duomenq subjektq teisems ir laisvems;

32' Jeigu ivertinus rizikq nustatoma, kad apie saugumo paZeidimq duomenq subjektui praneSti nereikia,
tadiau po kurio laiko situacija pasikeite, tode.l pazeiaimai beijo keiiamas pavojur nriniI asmenq teisemsir laisvems turetq bEti vertinamas i5 naujo (pvz., lvykdoma kiberneiine Ltuku, naudojant i5pirkos
reikalaujandiq programq, - duomenq bazeje esantys asmens duomenys uzSifruojami. .lei ailikus iyrim4
paaiSkeja, kad vienintele iSpirkos reikalaujandios programos uZduotis buvo uZSifruoti asmens duomenis
ir jokio kito kenksmingo poveikio duomenq bazei iera, apie saugumo paZeidim4 reikes pranesti tik
VDAI, tadiau jei veliau paai5keja, kad prarastas ne tik duomenq prieinamumas, bet ir konfidencialumas,
saugumo paZeidimo keliamas pavojus bus vertinamas i5 naujo bei sprendZiam a, ar atsihvelgiant itiketinas saugumo paZeidimo pasekmes reikia apie j! pranesti dutmenq sublektams;.

33' Mokykla, atsiZvelgdama iesamas pagr!stas aplinkybes irteisetus teisesaugos institucijq reikalavimus,
gali atideti asmenq, kuriems paZeidimas turi poveikio, informavim4 iki io laiko, tol'tai netrukdys
saugumo paZeidimo tyrimui.



VI SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMU DOKUMENTAVIMAS

34. Visi asmens duomenq saugumo paZeidimai, nepriklausomai nuo to, ar apie juos buvo praneita VDAI,
registruojami asmens duomenq saugumo paZeidimq registravimo Zurnale (apraSo 3 priedas).

35. Informacija apie paZeidim4 registruojama nedelsiant, kai tik nustatomas paZeidimo faktas ir
jvertinama rizika, bet ne veliau kaip per 5 darbo dienas.

36. Asmens duomenq saugumo paZeidimq registravimo Zurnale nurodoma:

36.1. paleidimo nustatymo aplinkybes (paZeidimo nustatymo data, Iaikas, vieta, subjektas,
praneSgs apie paZeid imq);

36.2. paLeidimo aplinkybes (paZeidimo data, vieta, paZeidimo pob[dis, prieZastys, asmens
duomenq, kuriq saugumas paZeistas, kategorijos ir apytikslis skaidius, duominq subjektq, kuriq
asmens duomenq saugumas paZeistas, kategorijos ir apytikslis skaidius);

36.3. tiketinos paZeidimo pasekmes ir pavojus duomenq subjekto teisdms ir laisvems;

36.4. priemones, kuriq buvo imtasi, kad butq pa5alintas paZeidimas, !skaitant priemones galimoms
neigiamoms paZeidimo pasekmems sumaZinti;

36.5. informacija apie praneSim4 ar nepranesim4 VDAI:

36.5.1. jei apie asmens duomenq saugumo paZeidim4 buvo nepranesta VDAI, nurodomi
tokio sprendimo motyvai; jei apie asmens duomenq saugumo paZeidimq buvo praneSta
VDAI, nurodoma praneSimo data ir numeris, taip pat, ar praneSimas teikiamas etapais;

36.5.2. jeigu apie asmens duomenq saugumo paZeidimq buvo veluojama praneSti VDAI,
nurodomos tokio velavimo prieZastys;

36.6. informacija apie praneSimq ar neprane5imq duomenq subjektui (subjektams):

36.6.1. jei apie asmens duomenq saugumo paZeidim4 buvo nepraneSta duomenq subjektui
(subjektams), nurodomi tokio sprendimo motyvai; jei apie asmens duomenq saugumo
paZeidimq buvo praneSta duomenq subjektui (subjektams), nurodoma praneSimo
(praneSimq) data (datos) ir b[das (b[dai);

36.6.2.jeigu apie asmens duomenq saugumo paZeidim4 buvo veluojama prane5ti duomenq
subj ektu i (subjektams), nurodomos tokio velavi mo prieZastys;

36.7. kita reik5minga informacija, susijusi su asmens duomenq saugumo paZeidimu.

37. Asmens duomenq saugumo paZeidimq registravimo Zurnalas yra tvarkomas ir saugomas pagal
patvirtintq mokyklos dokumentacijos planq.



38' uz Asmens duomenq saugumo paZeidimq registravimo Zurnalo tvarkymq ir saugojim4 atsakingasmokyklos vadovas.

VII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

39' Mokyklos darbuotojai su Siuo aprasu beijo pakeitimais supazindinami dokumentq valdymo sistemospriemonemis; darbuotojai, kurie neturi frieigos prie doiumentq vataymo sistemos, su apra5u
supaZi ndinami pasiraSyti nai.

40' Mokyklos darbuotojai, pazeidg Sio apra5o reikalavimus, atsako Lietuvos Respublikos teises aktqnustatyta tvarka.


